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A10ネットワークスについて

o クラウドアクセスプロキシ
(ローカルブレイクアウト)

o A10プロキシ

o グローバルサーバー
ロードバランシング

o サーバー負荷分散

o 回線負荷分散

o L4ファイアウォール

o CGN/IPv6移行

o TLS/SSL可視化

o IPSec-VPN

o DDos防御

ACOS (Advanced Core Operating System)

<外部DB連携オプション>

ネットワーク／セキュリティ機能を１ボックスで提供

o URLフィルタリング

o IPレピュテーション

o 次世代WAF

ネットワーク セキュリティ

自治体DX（クラウドサービス活用）を庁内ネットワークインフラ整備の領域でサポートしております！

ADC（アプリケーションデリバリーコントローラー）／ロードバランサー／L7スイッチ

「大規模トラフィック処理」と「L7でのトラフィック制御」がつよみ

＜標準搭載機能＞



クラウドサービス活用のためのローカルブレイクアウト

ローカルブレイクアウトとは？

なぜローカルブレイクアウトが必要なのか？

データセンターなどを経由せず、
拠点から直接クラウドサービスに接続するネットワーク構成のこと

クラウドサービスはレスポンスが命！
通信が大規模のため、十分な通信帯域の確保が必要だから



A10ネットワークスのご提案

LGWAN接続系

アルファダッシュモデル

インターネット接続系

ベータダッシュモデル

SC

大規模通信処理とセキュリティに留意した適切な通信制御を実現



アルファダッシュモデルの必要性

出典：https://www.soumu.go.jp/main_sosiki/kenkyu/chiho_security/02gyosei02_05001010.html

令和6年10月2日 改定版公表！



クラウドサービス活用のための
トラフィック制御ソリューション



クラウドアクセスプロキシ
宛先ドメイン名に応じて通信を振り分ける機能

設定はクライアントのプロキシ接続先をA10 Thunderに変更するだけ！

クライアント

プロキシ／FW

https://A10 Thunder
クラウドアクセスプロキシ

プロキシ接続時、

宛先ドメイン名で振り分け（宛先IPも可）

• リクエストに含まれるドメインとドメインリストをマッチング
• クラウドサービスのドメイン → インターネット回線へ振り分け
• クラウドサービスのドメイン以外 → プロキシサーバへ振り分け

あらゆるクラウドサービスに
ドメイン名ベースで
柔軟な振り分け設定が可能

ドメインリスト

※クラウドサービスは基本的にドメイン名で定義されている
（IPアドレスは常に変化する）



特定通信のフィルタリングと宛先情報自動更新

◼特定サイト以外のアクセスをブロック
・宛先はURL、ホスト、IPアドレスで指定可能
・送信元のリストに基づくアクセス制限
・C&Cサーバへのアクセス不可

◼不定期に変更・追加されるドメインに自動追従
・販売店様提供サービスから選択
・FW製品と比較して柔軟、正確な振り分けが可能

◼ リクエストのログ保管

◼ 認証サーバーとも連携可能

◼ 厳格な運用を必要とするFWとの並存が容易

許可された
特定通信

閉域
ネットワーク

配信サーバ自動取得

自動適用

FW

リストにない宛先
への通信はドロップ



【α’】セキュリティ担保に必要と想定される技術的対策

技術的対策
対策の適用場所

ネットワーク 業務端末 業務サーバー クラウドサービス

接続先クラウドサービスの制限 〇

クラウドサービスを利用可能な
テナントの制御

〇

通信の暗号化 〇

DDoS対策 〇

冗長化 〇

侵入検知/侵入防止 〇 〇

権限管理とアクセス制御 〇 〇 〇 〇

EDR 〇 〇

パッチ適用 〇 〇 〇

ファイルの無害化 〇 〇

マルウェア対策 〇 〇 〇

ファイルダウンロードの制限 〇

A10 Thunderで提供可能な機能範囲

OPSWAT等のソリューションで提供可能な範囲

エンドポイントセキュリティの提供範囲

クラウドサービスの提供範囲

ネットワークセキュリティの提供範囲



LGWAN接続系からの
セキュアなクラウドへのアクセス
（導入事例）



由利本荘市様の導入事例



LGWAN接続網からのOffice 365へのセキュアな接続
• 宛先ドメインによりOffice 365向け通信のみ許可
• テナント制御により許可されたアカウントのみOffice 365にログインを許可
• アクセスログを収集

クラウドサービスと
エンドポイントは
マイクロソフトの
ソリューションにより
セキュリティを担保



岐阜市様の導入事例



Microsoft Azure Peering Serviceとの接続

• クラウドHUB（通信事業者の各種クラウド接続サービス）を利用
• クラウドHUBまでは閉域網で接続
• Microsoft Azure Peering Serviceによる1ホップでの

Microsoft 365との接続

• 端末の通信をすべてクラウドアクセスプロキシに集約し、
クラウドHUBに行く通信とLGWAN系プロキシに行く通信を
振り分けている



足利市様の導入事例



Google Work Spaceへのローカルブレイクアウト

• GWSへの振り分け／テナント制限
• カレンダー、チャット、WEB会議を活用



日野市様の導入事例



1台の筐体でLGWAN系、インターネット系のプロキシを実現

• 同一筐体で複数のプロキシとして稼働
• オプションのURLクラシフィケーション
• 将来的にはその他クラウドサービスの振

り分けも検討



まとめ



準備段階としてのアルファダッシュモデル

LGWAN系基幹系
インター
ネット系

＜アルファダッシュモデル＞
・アルファモデルがベース

・限定的なインターネットアクセス
・Microsoftライセンスの対応 セキュクラ

ガバクラ／
接続サービス

庁内サーバ

将来的にベータダッシュモデルへ移行するための準備としてA10導入をご提案

LGWAN系基幹系
インター
ネット系

A10 Thunder

プロキシ#1 プロキシ#2 プロキシ#3

LGWAN

今後はハイブリッドクラウドへのシフトが想定される
→A10がクラウドアクセスハブとしてゼロトラスト思想のアクセス制御を支援

認証認可

ポリシーにあわせたアクセス制御

脅威インテリジェンス

庁外／テレワーク

クラウドアクセスプロキシ



導入実績が増えております

ここ3年で100団体を超える自治体様にA10のクラウドアクセスプロキシを導入

アルファダッシュ／ベータダッシュ／インターネット系



アンケートへのご協力をお願いします

ご清聴いただきありがとうございました。

お手数をおかけしますが、
QRコードよりアンケートへのご回答を
お願いいたします



A10networks.com
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